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SUBSECRETARIA

MINISTERIO DE HACIENDA DIRECCION GENERAL DE RACIONALIZACION
Y CENTRALIZACION DE LA CONTRATACION

ENCARGO A LA FABRICA NACIONAL DE MONEDA Y TIMBRE-REAL CASA
DE LA MONEDA (FNMT-RCM) CONSISTENTE EN LA PRESTACION DE
SERVICIOS ELECTRONICOS DE CONFIANZA A LA ADMINISTRACION
GENERAL DEL ESTADO Y A DETERMINADOS ORGANISMOS PUBLICOS Y
ENTIDADES DEPENDIENTES.

En Madrid, a 18 de febrero de 2021

Dofia Maria del Pilar Paneque Sosa, Subsecretaria del Ministerio de
Hacienda, en nombre y representacion de la Administracion General del
Estado y actuando en virtud de las competencias atribuidas por el Real
Decreto 689/2020, de 21 de julio, por el que se desarrolla la estructura
organica basica del Ministerio de Hacienda y se modifica el Real Decreto
139/2020, de 28 de enero, por el que se establece la estructura orgéanica
basica de los departamentos ministeriales y la Orden HAC/316/2019, de
12 de marzo, de delegacidon de competencias y por la que se fijan los limites
de las competencias de gestion presupuestaria y concesion de subvenciones
y ayudas de los titulares de las Secretarias de Estado, formaliza el presente
encargo a la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda
(en adelante, FNMT-RCM), para la prestacidén de servicios electrénicos de
confianza a la Administracién General del Estado, asi como a determinados
organismos publicos y entidades del sector publico dependientes, de acuerdo

con los siguientes,
ANTECEDENTES

PRIMERO. Que la Ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electrénicos de confianza,

establece las bases de regulacion de la firma electrénica, su eficacia
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juridica y la prestacién de servicios de certificacién, tanto para el Sector

publico como el privado.

SEGUNDO. Que, de acuerdo con el articulo 2.1. g) de su Estatuto, aprobado
por el Real Decreto 1114/1999, de 25 de junio, entre los fines de la FNMT-
RCM se encuentra la prestacidén, en el dmbito de las Administraciones
publicas y sus organismos publicos, vinculados o dependientes, de servicios
de seguridad, técnicos y administrativos, en las comunicaciones a través de
técnicas y medios electrdnicos, informaticos y telematicos (EIT), asi como la
expedicion, fabricacidén y suministro de los titulos o certificados de usuario o
soportes en tarjeta necesarios a tal fin, de acuerdo con lo establecido en el
citado articulo 81 de la Ley 66/1997 y en su normativa de desarrollo o, en su
caso, en los términos que establezcan las disposiciones legales

correspondientes.

TERCERO. Que la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, ha venido a
establecer una regulacion completa y sistematica de las relaciones entre las
Administraciones y los administrados, que incluye los sistemas de
identificacion y firma electronicas a utilizar, tanto por parte de los
interesados en el procedimiento administrativo como de las Administraciones
Publicas mientras que, por su parte, la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, ha establecido las bases de su

funcionamiento electrénico.

A tal objeto, la FNMT-RCM viene prestando servicios técnicos y
administrativos necesarios para la identificacion y autenticaciéon de los
intervinientes en las comunicaciones electronicas de las Administraciones
Publicas, a través del uso de certificados de firma electrdnica dirigidos tanto a
los interesados en el procedimiento administrativo como a funcionarios y
demas empleados publicos, asi como certificados de sede electrénica vy

certificados de sello electrénico.

CUARTO. Que el Reglamento (UE) n.2 910/2014 del Parlamento Europeo y del
Consejo, de 23 de julio de 2014, relativo a la identificacidn electrénica y los
servicios de confianza para las transacciones electrénicas en el mercado

interior y por el que se deroga la Directiva 1999/93/CE (Reglamento elDAS),
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establece las condiciones en que los Estados miembros deberan reconocer
los medios de identificacion electréonica de las personas fisicas y juridicas
pertenecientes a un sistema de identificacion electrénica notificado de otro
Estado miembro, asi como las normas para los servicios de confianza y un
marco juridico para las firmas electrdnicas, los sellos electrénicos, los sellos
de tiempo electrdnicos, los documentos electrénicos, los servicios de entrega
electronica certificada y los servicios de certificados para la autenticacién de

sitios web.

QUINTO. Que en aplicacién de la disposicién adicional sexta de la Ley
17/2012, de 27 de diciembre, de Presupuestos Generales del Estado para
el ano 2013 y del Informe elaborado por la Comisién para la Reforma
de la Administraciones Publicas (CORA) en junio de 2013, la prestacion
de los servicios de certificacion, firma y de administracion electrénica que
presta la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda
en el ambito de la Administracién General del Estado se ha venido
instrumentando a través de diversas Encomiendas de Gestidén y Encargos a

Medios Propios formalizadas por la Subsecretaria de Hacienda desde 2014.

SEXTO. Que, asimismo, de conformidad con la disposicién adicional
quincuagésimo quinta de la Ley 9/2017, de 8 de noviembre, de contratos del
sector publico, introducida por el Real Decreto-ley 11/2020, de 31 de marzo,
por el que se adoptan medidas urgentes complementarias en el ambito social
y econdmico para hacer frente al COVID-19, establece en su apartado 52 que
la persona titular del Ministerio de Hacienda, en los supuestos y con el alcance
subjetivo que determine, podrd realizarle encargos de forma centralizada a
favor de aquellos entes, organismos y entidades para los que la FNMT-RCM
sea medio propio conforme a las previsiones de la citada Ley 9/2017. Estos
encargos se financiardn conforme a lo previsto en la disposicion adicional
undécima de la Ley 36/2014, de 26 de diciembre, de Presupuestos Generales
del Estado para 2015 y en la disposicion adicional vigésimo tercera de la ley

47/2003, de 26 de noviembre, General Presupuestaria.

SEPTIMO. Que, de acuerdo con la cldusula cuarta del Encargo a la FNMT-RCM
consistente en la prestacion de servicios electronicos de confianza a la AGE y

a determinados organismos publicos y entidades dependientes de 28 de
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febrero de 2019, asi como de su Adenda de Modificacidon y Prérroga del
Encargo de 28 de febrero de 2020, la vigencia del mismo finaliza el 28 de

febrero de 2021.

OCTAVO. Que la ejecucidn de los citados encargos ha puesto de manifiesto
su utilidad como instrumento de simplificacion administrativa, reduccién de
costes y homogenizacidon de los servicios prestados por la FNMT-RCM al
conjunto de la Administracién General del Estado, asi como la conveniencia
de aprobar un nuevo texto que precise los servicios que, efectivamente, se
financiaran con cargo al crédito aprobado en el subconcepto 22109 -Labores
Fabrica Nacional Moneda y Timbre- del Servicio 01 —Direcciéon General de
Racionalizacién y Centralizacion de la Contratacién- de la Seccidon 10 —
Contratacién Centralizada-, programa presupuestario 923 R “Contratacién

Centralizada”, de los Presupuestos Generales del Estado vigentes.

NOVENO. Que, de conformidad con el articulo 7.4.b) de la Orden
HAC/316/2019, de 12 de marzo, de delegacién de competencias y por la que
se fijan los limites de las competencias de gestion presupuestaria y concesion
de subvenciones y ayudas de los titulares de las Secretarias de Estado, por
delegacion del Ministro de Hacienda, corresponde a la persona titular de la
Subsecretaria del Ministerio de Hacienda, la competencia para formalizar los
encargos a que se refiere el articulo 32 de la Ley 9/2017, de 8 de noviembre
de Contratos del Sector Publico, por la que se transponen al ordenamiento
juridico espafiol las Directivas del parlamento Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, no delegada en otros

organos del Departamento.

DECIMO. Que la FNMT-RCM tiene, en virtud del articulo 3.2 de su Estatuto, la
condicidn de medio propio y servicio técnico de la Administracién General del
Estado, asi como de los organismos, entes y entidades del sector publico

estatal, sean de naturaleza juridica publica o privada.

En consecuencia, en atencidn a las circunstancias y fundamentos expuestos,
al amparo de lo dispuesto en el mencionado articulo 32 y en la disposicién
adicional quinquagésimo quinta de la Ley 9/2017, de 8 de noviembre de
Contratos del Sector Publico, por la que se transponen al ordenamiento

juridico espafiol las Directivas del Parlamento Europeo y del Consejo
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2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, la Subsecretaria de

Hacienda formaliza el presente encargo, con arreglo a las siguientes,

CLAUSULAS
PRIMERA. OBJETO

Constituye el objeto del presente encargo la prestacion de las actividades y
servicios que se especifican en el anexo, por parte de la FNMT-RCM a
solicitud de la Administracion General del Estado y a los organismos vy
entidades del sector publico vinculadas o dependientes de la misma incluidos

en la cladusula segunda, y consistentes en:

a) Servicios técnicos, administrativos y de seguridad necesarios para
garantizar la validez y eficacia de la emisidén y recepcién de comunicaciones y
documentos producidos a través de técnicas y medios EIT (servicios de
certificacion y firma electrénica) en el ambito competencial de los
destinatarios del presente encargo, en las condiciones técnico-
administrativas recogidas en el articulo 81 de la Ley 66/1997, de 30 de
diciembre, de Medidas Fiscales, Administrativas y del Orden Social, y sus
normas de desarrollo, referidas en este encargo y detalladas en el capitulo |

del anexo de la misma.

La FNMT-RCM proporcionara instrumentos de identificacidn, acreditacion y
firma para asegurar las comunicaciones en el ambito EIT, como son los
certificados de firma electrdnica, a las personas fisicas que actian como
interesados en el procedimiento administrativo de acuerdo con la normativa
vigente y las cldusulas del presente encargo, con las administraciones
destinatarias de los servicios previstos en aquél. A tal efecto, los
Departamentos, organismos y entidades del sector publico destinatarios de
los servicios admiten los certificados electrénicos expedidos en virtud de del
presente encargo por la FNMT-RCM, en calidad de Prestador Cualificado de
Servicios de Confianza, como sistemas de identificacién electrénica que
permiten acreditar la autenticidad de la expresiéon de la voluntad y
consentimiento de los interesados en el procedimiento administrativo, asi

como la creacion de firmas electrdnicas.
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Asi mismo, la FNMT — RCM proporcionara certificados electrénicos de
representante de persona juridica, a solicitud de la Administracién General
del Estados o de los organismos y entidades del sector publico vinculadas o
dependientes de la misma incluidos en la cladusula segunda, como medio de
identificacion y firma electrénicas en su relacion con el resto de

Administraciones Publicas que los admitan para tales fines.

b) Servicios relativos a la identificacidon electrénica de las Administraciones
Publicas y autenticacidn del ejercicio de su competencia, de conformidad con
las Leyes 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y
18/2011, de 5 de julio, reguladora del uso de las tecnologias de la
informacién y la comunicacidn en la Administracién de Justicia, y normativa
de desarrollo, en concreto, las actividades que se enumeran a continuacién y

en el capitulo Il del anexo de este encargo.

La FNMT-RCM, a los efectos de lo dispuesto en las citadas Leyes 40/2015
y 18/2011 y sus normas de desarrollo, prestard los servicios
comprendidos en el objeto de este encargo a Departamentos, organismos
y entidades del sector publico en los términos de las citadas Leyes y en los
sefialados en el capitulo Il del anexo de este encargo, y con sujecion a lo
establecido en la Declaracion General de Practicas de Servicios de
Confianza y de Certificacion electrénica, accesible en la direccion

electrdnica: http://www.cert.fnmt.es/dpcs/

Los servicios de identificacion electrénica y autenticacién de documentos
electrénicos de las Administraciones Publicas se basaran en sistemas de
identificacion, firma y creacién de sellos electrénicos en el ejercicio de la
competencia en la actuacién administrativa automatizada y en la actuacion
judicial automatizada. Dichos servicios se concretan en la expedicion vy

gestion del ciclo de vida de los siguientes tipos de certificados electrénicos:

- Certificados de firma electronica del personal al servicio de las

Administraciones Publicas y Administracion de Justicia.

- Certificados de firma electrénica con seudénimo del personal al servicio

de las Administraciones Publicas.
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- Certificados de firma electrénica con seudénimo del personal al servicio
de la Administracién de Justicia, especificamente aprobados por el

Comité Técnico Estatal de la Administracion Judicial Electrdnica.

- Certificados de sello electronico de Administracion Publica, organo,

organismo o entidad de derecho publico.
- Certificados para la identificacion de sedes electrénicas.

Asimismo, la FNMT — RCM desarrollara soluciones de identificacion y firma
electronicas en movilidad para los empleados al servicio de las
Administraciones Publicas incluidas en el ambito de aplicacién del presente

encargo.

c) La FNMT-RCM también prestara, a solicitud de los Departamentos,
érganos, organismos y entidades del sector publico, los siguientes

servicios:

- Expedicién de certificados de autenticacién de sitio web, con los

limites establecidos.

- Servicios de validacion de certificados a través de la plataforma

FNMT- RCM.

- Servicio de sellado de tiempo (creacion de sellos cualificados de tiempo

electronicos).

Asimismo, podran incorporarse al presente encargo, sin coste adicional, otros
certificados electronicos que desarrolle la FNMT — RCM con motivo de una
sustitucion de los certificados incluidos en la presente cldusula debido a
exigencias de actualizacion normativa o tecnoldgica, siempre que resulten
necesarios para la prestacion por dicha Entidad de servicios de confianza y
certificacion electrdnica a la Administracion General del Estado y Organismos
Publicos y entidades del sector publico dependientes incluidos en la clausula

siguiente.
SEGUNDA. AMBITO DE APLICACION

La FNMT-RCM prestarad los servicios a que se refiere el presente encargo a los
distintos Departamentos ministeriales, sus organismos auténomos, y a las

siguientes entidades del sector publico:
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- Agencia Estatal de Administracion Tributaria {AEAT).

- Agencia Estatal de Seguridad Aérea (AESA)-Direccidén General de Aviacion Civil.
- ENAIRE.

- RED.es

- Sociedad Estatal Aguas de las Cuencas Mediterraneas S.A. (ACUAMED).

- Agencia Estatal Boletin Oficial del Estado.

- Instituto Cervantes.

- Agencia Espaiola de Proteccion de la Salud en el Deporte.

TERCERA. OBLIGACIONES DERIVADAS DE LA PRESTACION EFECTIVA DE LOS
SERVICIOS OBJETO DEL ENCARGO

1.- Para la prestacidon efectiva de los servicios objeto de este encargo la

FNMT-RCM se compromete a:

e Aportar la infraestructura técnica, organizativa y de seguridad

relacionada en el anexo de este encargo.

e Aportar los derechos de propiedad industrial e intelectual necesarios,
garantizando su uso pacifico. La FNMT-RCM excluye cualesquiera
licencias o sublicencias, a terceras partes o a los Departamentos,
organismos y entidades del sector publico destinatarios de los
servicios del presente encargo para aplicaciones y sistemas de los
mismos, o de terceros, distintas de las aportadas directamente por la

FNMT-RCM, en virtud de este encargo.

e Prestar la asistencia técnica que se precise con objeto de facilitar la
informacidn necesaria para el buen funcionamiento de los sistemas,

de conformidad con lo establecido en el anexo de este encargo.

e Actualizar tecnolégicamente los sistemas de acuerdo con el estado
de la técnica, asi como mantener los servicios incluidos en el
presente encargo conforme al Reglamento elDAS, siempre que las
disponibilidades presupuestarias de la FNMT-RCM lo permitan. Todo

ello, sin perjuicio de la aprobacion de los requisitos técnicos
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correspondientes por la Secretaria General de Administracion Digital

0, en su caso, por el érgano competente.

Emitir sellos de tiempo, segin el estado de la técnica, en las
comunicaciones electrdnicas, informaticas y telematicas que tengan

lugar al amparo del presente encargo.

Aportar la tecnologia necesaria para que las obligaciones de los
Departamentos, organismos y entidades del sector publico
destinatarios de los servicios del presente encargo puedan ser
realizadas, en particular, las aplicaciones necesarias para la
constitucion de las Oficinas de Registro y la acreditacién y la
tramitacién de las solicitudes relativas a los certificados electrénicos.
Tales aplicaciones seran compatibles en funcion de los avances

tecnoldgicos y el estado de la técnica.

Tener disponible para consulta de los Departamentos, organismos y
entidades del sector publico destinatarios de los servicios y de los
usuarios una Declaracion de Practicas de Certificacion (DPC). Tal DPC,
estard disponible en la direccién electrénica (URL) siguiente:

http://www.cert.fnmt.es/dpcs

Esta DPC podra ser consultada por todos los interesados y podra ser
modificada por la FNMT-RCM, por razones legales o de
procedimiento. Las modificaciones en la DPC serdan comunicadas a los

usuarios a través de su direccion electronica: www.ceres.fnmt.es.

Es necesario tener en cuenta, en todo caso, la parte general de la
Declaracién General de Practicas de Servicios de Confianza y de
Certificacion electrdnica y, para cada tipo de certificado o dmbito de
actuacion, su correspondiente Declaracion de Politicas y Practicas de

Certificacion Particulares aplicables especificamente.

Asumir todas las obligaciones que resulten necesarias para la
prestacion de los servicios EIT, en especial, las establecidas por el
Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccidon de las personas fisicas

en lo que respecta al tratamiento de datos personales y a la libre
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circulacién de estos datos y por el que deroga la Directiva 95/46/CE
(en lo sucesivo, Reglamento General de Proteccion de Datos) y las
derivadas de la Ley Orgéanica 3/2018, de 5 de diciembre, de

Proteccidn de Datos Personales y garantia de los derechos digitales.

e Mantener el secreto de las caracteristicas técnicas de seguridad
que deben reunir los productos, servicios y procedimientos
aplicados, tanto en sus instalaciones y personal, como, en su caso, en
las de entidades colaboradoras, aplicando, de conformidad con la
normativa especial correspondiente y las normas de contratacion
aplicables a la entidad, las obligaciones de confidencialidad
pertinentes, restringiendo la informacién y la publicidad de los
diferentes elementos de seguridad, segun los estandares aplicables
y, en general, realizando la actividad encomendada implantando
medidas especiales de seguridad, de conformidad con el estado de la

técnica.

e Con el fin de que los certificados de servidor y de sede electrdnica
para la Administracion General del Estado identifiquen
adecuadamente a las respectivas sedes y portales frente a los
ciudadanos, la FNMT-RCM realizara cuantas actuaciones resulten
necesarias al objeto de mantener a sus autoridades de certificacion
dentro de la lista de confianza de los principales navegadores de

internet y sistemas operativos de dispositivos moviles.

En cuanto a la prestacion efectiva de los servicios de validacién a través de la
plataforma FNMT como parte integrante del servicio nacional de verificacién
de certificados, conjuntamente con la plataforma @firma de la AGE, la FNMT-

RCM asume las siguientes obligaciones:

e Instalar en su infraestructura una copia de la plataforma federada de
@firma con el objeto de preservar la total disponibilidad de los
servicios ante fallos criticos en la infraestructura principal o de
respaldar la plataforma @firma y ofrecer asi las maximas garantias a
la Administracion General del Estado, asi como con el fin de
garantizar la compatibilidad, inmediatez en la actualizacién,

contencion del gasto y equidad en la evolucion tecnolégica.

10
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e Ofrecer a través de la citada plataforma federada los mismos
servicios de validacion y verificacién disponibles en la plataforma
@firma de la AGE con equivalentes formas de invocacion vy
comportamiento, con el objeto de asegurar la homogeneidad y
ubicuidad en el uso de las plataformas por parte de los organismos

usuarios.

e Adaptar de forma continua la citada plataforma segun evolucione la
plataforma @firma de la AGE conforme a las necesidades de los

usuarios y a los obligados avances tecnoldgicos.

e Realizar una réplica periddica global de CRLs de certificados en la
plataforma @firma de la AGE con el objeto de mantener la
autonomia ante una contingencia con la plataforma propia de FNMT-
RCM. Asimismo, asumira que las réplicas de sus CRL en la plataforma
@firma seran validas hasta su fecha de caducidad o fecha estimada
de nueva publicacién, no siendo responsable dicha plataforma de las
validaciones que se hagan con las CRL replicadas, aun en caso de
existir versiones mas actualizadas de las mismas a disposicién de la

FNMT-RCM.

e Realizar las pruebas de funcionamiento que sean precisas y las
comprobaciones practicas necesarias al objeto de asegurar la calidad,
seguridad e interoperabilidad de los servicios y plataformas de

validacién referidos en este encargo.

En todo caso, los medios técnicos y tecnologia empleados por la FNMT-RCM
permitirdn demostrar la fiabilidad del servicio de certificacion electrdnica, la
constatacion de la fecha y hora de expedicidn, suspension o revocacion de un
certificado, la fiabilidad de los sistemas y productos (que contaran con la
debida proteccidn contra alteraciones y con los niveles de seguridad técnica 'y
criptografica idoneos dependiendo de los procedimientos donde se utilicen),
la comprobacién de la identidad del titular del certificado, a través de las
Oficinas de Registro y acreditacidn autorizadas y, en su caso, -exclusivamente
frente a la parte o entidad a través de la cual se ha identificado y registrado al
titular del certificado- los atributos pertinentes, asi como, en general, las

actuaciones que resulten de aplicacion de conformidad con la normativa

11
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comunitaria o nacional correspondiente.

No obstante lo anterior, en la prestacion de servicios del ambito de las Leyes
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico y 18/2011,
de 5 de julio, reguladora del uso de las tecnologias de la informacién y la
comunicacién en la Administracién de Justicia, las Oficinas de Registro, por
las especialidades del derecho administrativo y de gestion y de conformidad
con el articulo 11 del Real Decreto 1317/2001, de 30 de noviembre, por el
que se desarrolla el articulo 81 de la ley 66/1997, en materia de prestacion de
servicios de seguridad en las comunicaciones de las Administraciones
Publicas a través de técnicas y medios electrdnicos, informaticos y
telematicos, con las Administraciones Publicas, no dependeran directamente
de la FNMT-RCM sino del érgano u organismo publico de origen, sin perjuicio
de las funciones de comprobacion, coordinacion y control de gestion y de los
protocolos de registro que realice la FNMT-RCM, en su condicién de

Prestador de Servicios de Certificacion.

La FNMT-RCM se compromete, en el desarrollo y ejecucion del presente
encargo, a la aplicacidn, cuando sea procedente de acuerdo con el tipo de
actividad realizada, de las disposiciones y recomendaciones relativas a los
ambitos normativos o programaticos sobre proteccién del medio ambiente,

prevencion de riesgos laborales, igualdad y no discriminacion.

2.- En cuanto a los Departamentos, organismos y entidades del sector publico

destinatarios de los servicios del presente encargo, se comprometen a:

e Conservar las notificaciones, comunicaciones o documentacion
emitida y recibida por la FNMT-RCM en las transacciones relativas a
la actividad de las oficinas de registro, durante el tiempo pertinente

para hacer valer los derechos de las partes.

e Utilizar las aplicaciones proporcionadas por la FNMT-RCM para la
provision de los servicios de confianza, al objeto de garantizar la
seguridad en el intercambio de informacion, mediante el cifrado de

las comunicaciones emitidas y recibidas.

e Realizar las actividades de identificacion previa a la obtencién del

certificado electrénico y, en su caso, de comprobacion y suficiencia

12
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de los atributos correspondientes, de los titulares de los certificados,
asi como del cargo y competencia de los firmantes correspondientes.
Todo ello, a través de la Oficina de Registro y acreditacion designada
ante la FNMT-RCM, utilizando los procedimientos establecidos por
esta entidad que figuran en la aplicacién de Registro (aplicacion Web)
y de conformidad con las condiciones establecidas en las
correspondientes DPC de la FNMT-RCM. Tales procedimientos son
documentos sujetos a verificaciones y auditorias por lo que podran
ser modificados por la FNMT-RCM a los efectos de mejorar el

servicio.

e Conservar, a su vez, durante el periodo de tiempo que defina la
normativa aplicable, los formularios y documentos donde constan
las condiciones para la solicitud, revocacidon y suspension, en su
caso, de certificados electréonicos emitidos por la FNMT-RCM en el
ambito de las Leyes 39/2015, de 1 de octubre, 40/2015, de 1 de
octubre, y 18/2011, de 5 de julio, (certificados de usuario, de
representante de personas juridicas, de empleado publico, de
sede y de sello), asi como su remisién electrénica a la FNMT-RCM,
de conformidad con lo establecido en los citados procedimientos

de registro.

e Velar frente a los usuarios, en calidad de encargados del tratamiento
de datos de caracter personal, por el cumplimiento de las
obligaciones que le correspondan en relacién con la identificacidn,
acreditacion y registro de usuarios y de los funcionarios y empleados
publicos, firmantes, asi como de la recepcion y tramitacién de
solicitudes de expedicidn, revocacién y, en su caso, suspensién de
cualesquiera certificados electronicos previstos en este encargo y su

anexo.
3.- Oficinas de Registro.

En relacidén a los servicios del articulo 81 de la Ley 66/1997, de 30 de

diciembre, de medidas administrativas, fiscales y del orden social:

Los Departamentos, organismos y entidades del sector publico

destinatarios de los servicios del presente encargo podran disponer
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de una Oficina o red de Oficinas de Registro y Acreditacién que
deberan contar con los medios informaticos precisos para conectarse
telematicamente con la FNMT-RCM. En ellas, la acreditacion e
identificacion de los solicitantes de los certificados exigira la
comprobacidn de su identidad y de su voluntad de que sea expedido
un certificado electrénico y, en su caso, de las facultades de
representacién, competencia e idoneidad para la obtencion del
certificado correspondiente, y se verificara de conformidad y con

pleno respeto a lo dispuesto en la normativa aplicable.

Estas Oficinas de Registro y acreditacion se integraran en la Red de
Oficinas de Registro y acreditacién a las que los ciudadanos pueden
dirigirse para obtener un certificado electrénico expedido por la
FNMT-RCM con observancia de lo dispuesto en la normativa
aplicable. Las acreditaciones realizadas por las personas, entidades y
corporaciones a que se refiere el apartado nueve del articulo 81 de la
Ley 66/1997, de 30 de diciembre, citada, y por los diferentes érganos
y organismos publicos de la Red de Oficinas de Registro y
acreditacion, surtirdn plenos efectos y seran validas para su
aceptacion por cualquier administracion publica que admita los

certificados emitidos por la FNMT-RCM.

En relacién a los servicios de las Leyes 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico y 18/2011, de 5 de julio, reguladora
del uso de las tecnologias de la informacién y la comunicacion en la

Administracion de Justicia:

Las Oficinas de Registro de los Departamentos, érganos, organismos y
entidades del sector publico destinatarios de los servicios del presente
Encargo, para el dmbito de las citadas Leyes 40/2015, de 1 de
octubre, y 18/2011, de 5 de julio, son de orden interno de cada

administracién u organismo correspondiente.

Dichas Oficinas, determinaran la identidad y competencia de las
Administraciones y la de los diferentes firmantes, de los certificados
de conformidad con la DPC General y la especifica Politica y Practicas

de Certificacion Particulares y procedimientos de registro de la
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FNMT-RCM aplicables a los servicios de confianza en el ambito de
organizacién y funcionamiento de las administraciones publicas, sus
organismos y entidades vinculadas o dependientes, disponibles para

consulta en las Webs:

https://www.sede.fnmt.gob.es/normativa/declaracion-de-practicas-

de-certificacion

https://www.cert.fnmt.es/registro-inicio.

A tal efecto, los Departamentos, organismos y entidades del sector
publico destinatarios de los servicios del presente encargo
dispondran de las Oficinas de Registro y acreditacidon que consideren
necesarias y adecuadas para la acreditacion de este tipo de
certificados y deberan contar con los medios informaticos precisos
para conectarse telematicamente con la FNMT-RCM vy realizar las
solicitudes de emisién de los certificados. En las Oficinas de
Registro, para acreditar e identificar a los titulares de los
certificados, se exigira la comprobacion de su identidad, del cargo
y de las facultades de representacién, competencia e idoneidad
para la obtencién del certificado correspondiente y de la voluntad
del titular del certificado, verificAndose de conformidad y con

pleno respeto a lo dispuesto en la normativa aplicable.
4.- Formularios.

Los formularios y condiciones de solicitud de emisidn, revocacién y, en su
caso, suspension de certificados se ajustaran a los procedimientos
definidos en las Declaraciones de Practicas de Certificacion de la entidad,
aplicable a cada tipo de certificado, accesible en las direcciones Webs
citadas en el apartado anterior y en otras de la FNMT-RCM de acceso

general.
CUARTA. SUBCONTRATACION

De conformidad con lo establecido por la disposicién final quinta del Real
Decreto-Ley 36/2020, de 30 de diciembre, de medidas urgentes para la
modernizacidn de la Administracion Publica y para la ejecucion del Plan de

Recuperacidn, Transformacion y Resiliencia, a través de la cual, se modifico el
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parrafo tercero de la letra b) del apartado 7 del articulo 32 de la Ley 9/2017,
de Contratos del Sector Publico, no resulta de aplicacidn al presente encargo,
el limite a la subcontratacion establecido en el parrafo primero de la letra b)

del apartado 7 del articulo 32, de la citada Ley.
QUINTA. PLAZO DE DURACION

El presente encargo entrard en vigor el 1 de marzo de 2021,
extendiéndose su vigencia durante un afio, hasta el 28 de febrero de

2022.

La duracidn del encargo se podra prorrogar, antes de su vencimiento, por
un plazo maximo de un afio, siendo esta prérroga obligatoria para la

FNMT-RCM.
SEXTA. RECEPCION Y PAGO DEL SERVICIO

La FNMT-RCM tendrd derecho al abono de los trabajos efectivamente
realizados, presentando las correspondientes facturas, expedidas de acuerdo
con lo determinado en el Real Decreto 1619/2012, de 30 de noviembre, por
el que se aprueba el Reglamento por el que se regulan las obligaciones de
facturacion y en la Ley 25/2013, de 27 de diciembre de 2013, de impulso de
la factura electrénica y creacion del registro contable de facturas en el Sector

Publico.

La compensacidon a percibir por la FNMT-RCM por la realizacién de los
servicios objeto del presente encargo dirigido a los Departamentos, érganos,
organismos y entidades del sector publico previstos en la clausula segunda
sera de 232.500 euros mensuales, de acuerdo con la Resolucion de la
Subsecretaria de Hacienda de 9 de febrero de 2021 por la que se fijan las
tarifas de la FNMT-RCM para la prestacion de los servicios electrénicos de
confianza a la Administracion General del Estado y a determinados

organismos publicos y entidades dependientes.

El pago a realizar por el Ministerio de Hacienda a la FNMT-RCM por los
servicios prestados en el marco del presente encargo se atendera con cargo a
la aplicacion presupuestaria 10.01.923R.22109, con la siguiente

distribucién de anualidades:

e 2021: 8 meses por la tarifa mensual de 232.500 euros, resultando
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un total de 1.860.000 euros.

e 2022: 4 meses por la tarifa mensual de 232.500 euros, resultando

un total de 930.000 euros.
Los trabajos efectivamente realizados se facturaran cuatrimestralmente.

A efectos de la constatacion de la prestacion del servicio, la FNMT-RCM
acompafara, a la factura correspondiente, de una certificacién expedida
por cada uno de los Departamentos, organismos y entidades del sector
publico destinatarios, y en la que se acredite tanto la realizacién de los

mismos como la correspondiente conformidad con los servicios.
SEPTIMA. RESPONSABILIDAD

La FNMT-RCM como prestador de los servicios citados en la clausula primera
y anexo, y los destinatarios de los servicios de confianza y encargados de las
funciones de registro y acreditacién en el procedimiento de identificacion,
acreditacion y registro de los usuarios y, en su caso, la administracién y
firmantes, responderan, cada uno en el ambito de sus respectivas funciones,
de los dafios y perjuicios que causara el funcionamiento del sistema de
acuerdo con las reglas generales del ordenamiento juridico que resultaran de
aplicacion y de conformidad con las obligaciones asumidas a través del

presente encargo.
OCTAVA. RESOLUCION Y EXTINCION

El encargo podra resolverse anticipadamente por parte de la Subsecretaria
del Ministerio de Hacienda cuando la prestacion del servicio por la FNMT-
RCM no se ajuste a los términos establecidos en aquél o cuando asi lo
aconsejen los cambios normativos que afecten a los servicios de confianza
y certificacion electrénica que recibe la Administracion General del

Estado.

Sera causa de extincidén del encargo el cumplimiento del plazo previsto en

la clausula quinta y sus prérrogas.

La FNMT-RCM no podra interrumpir el servicio o, en su caso, dejar de
prestarlo por retrasos o falta de pago o, en los supuestos de finalizacién

de la vigencia del encargo, cuando no estuvieran garantizados los
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servicios de Administracion Electrénica para los ciudadanos y empresas.
En estos casos, la FNMT-RCM tendra derecho a ser compensada por su

actividad a través de los instrumentos presupuestarios que se determinen.
NOVENA. PROTECCION DE DATOS

1. El régimen de proteccidon de datos de caracter personal derivados de este
encargo y de la actuacion conjunta de los érganos incluidos en el mismo sera
el previsto en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales y el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprobd el Reglamento de

protecciéon de datos de caracter personal.

Los ficheros de la FNMT-RCM se crearon por la Orden EHA/2357/2008, de 30
de julio, por la que se regulan los ficheros de datos de caracter personal de la
Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda (BOE num.
190, de 7 de agosto), habiéndose creado un Registro de Actividades de
Tratamiento y nombrado a un Delegado de Proteccion de Datos con el fin de

dar cumplimiento al RGPD. Se puede consultar en: http://www.fnmt.es/rgpd

2. La comunicacion de datos de caracter personal que los Departamentos, los
organismos y entidades del sector publico destinatarios de los servicios del
presente encargo realicen a la FNMT-RCM sobre los datos de los empleados
publicos de aquellos para la emisidn de certificados de firma electrénica en el
ambito de las Leyes 40/2015, de 1 de octubre, y 18/2011, de 5 de julio, y con
las obligaciones y pautas, para FNMT-RCM, establecidas en la Ley
66/1997, articulo 81), no requerird consentimiento del interesado al
estar, tal cesidn o comunicacién, amparada por el articulo 6.1.e) del
Reglamento General de Proteccion de Datos, ya que tal comunicacidn
resulta ineludible para que la FNMT RCM expida los citados certificados

de firma electrénica.

3. Sin perjuicio de las cesiones de datos que por aplicacion de la
legislacion de proteccion de datos de caracter personal se puedan
realizar entre las Administraciones Publicas en el ejercicio de sus
competencias, no tendrd caracter de comunicacion de datos el acceso
que, como responsable del tratamiento, pueda realizar la Subsecretaria

del Ministerio de Hacienda y, en su caso, los Departamentos, organismos
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y entidades del sector publico destinatarios de los servicios sobre los
datos de caracter personal que mantiene la FNMT-RCM, como
responsable del fichero, sobre sus usuarios, personas fisicas, con la
finalidad de solicitar los servicios descritos en el presente encargo. Tales
datos son los que figuran en el fichero regulado, en el nimero 5 del anexo
de la citada Orden EHA/2357/2008 (ahora tratamiento n? 15 de su

Registro de Actividades de Tratamiento).

Tampoco tendra caracter de comunicacién de datos el acceso que, como
encargado del tratamiento, la FNMT-RCM pudiera realizar sobre los datos
de caracter personal de la Subsecretaria del Ministerio de Hacienda
responsable del fichero o la que se realizara sobre los datos que los
érganos, organismos o entidades del sector publico destinatarios de los
servicios mantienen sobre sus usuarios personas fisicas, con analoga

finalidad de prestar los servicios descritos en este encargo.

De conformidad con el articulo 28 del Reglamento General de Proteccién
de Datos, la FNMT-RCM, los Departamentos, organismos y entidades del
sector publico destinatarios de los servicios del presente encargo, en su
calidad de encargados del tratamiento, asumiran, entre otras, las

siguientes obligaciones:

e Tratardn los datos conforme a las instrucciones de la FNMT-RCM
como responsable del fichero en lo que se refiere exclusivamente a hacer
efectiva la realizacion de las actividades contempladas en este Convenio
y, especificamente, la de remitir una copia del contrato de solicitud vy

conservar otra de las copias.

e No aplicaran o utilizaran los datos con un fin distinto al que figura en

el presente encargo.

e No los comunicaran, ni siquiera para su conservacién, a otras

personas.

e Aplicardn medidas de seguridad acordes con el tipo de datos que
traten (las que se establecen en la Orden EHA/2357/2008 anteriormente

citada y en su Registro n2 15 de Actividades de Tratamiento).

e No almacenardn innecesariamente datos personales en los accesos
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que se efectlen y, en caso de que se almacenen, una vez finalizado el
presente encargo, destruirdn o devolveran al responsable del fichero los
datos y soportes donde figuren, levantando acta del tal destruccién o
devolucidon. No obstante, y con el fin de preservar los derechos del
encargado frente a posibles responsabilidades derivadas de su actuacion,
en el supuesto referido en este apartado, el encargado del tratamiento
podra conservar, debidamente bloqueados, los datos en tanto pudieran
derivarse responsabilidades de su relacién con el responsable del

tratamiento.

e Cumplimiento del resto de obligaciones establecidas en el

Reglamento General de Proteccién de Datos.

En caso de que la FNMT-RCM, la Subsecretaria del Ministerio de Hacienda
y los Departamentos, organismos o entidades del sector publico incluidos
en el ambito subjetivo del encargo, destinen los datos manejados a otra
finalidad, los comuniquen o los utilicen incumpliendo las estipulaciones
de este encargo, serdan considerados también responsables del

tratamiento, respondiendo de las infracciones en que hubieran incurrido.
DECIMA. REGIMEN JURIDICO.

La prestacidon de los servicios contemplados en el presente encargo y su
anexo, en cuanto al contenido y caracteristicas de los mismos, se realizara
con sujecidn a la regulacidn contenida en la Ley 6/2020, de 11 de noviembre,
reguladora de determinados aspectos de los servicios electrénicos de
confianza, el articulo 81 de la Ley 66/1997, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social y su normativa de desarrollo, la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, y la Ley 18/2011, de 5 de julio, reguladora del uso
de las tecnologias de la informacidn y la comunicacion en la Administracion
de Justicia, asi como al resto de disposiciones que pudieran resultar de

aplicacion.

Este acuerdo es el instrumento juridico por el que se regula el encargo que
realiza la Subsecretaria del Ministerio de Hacienda a la FNMT-RCM, de

acuerdo con el articulo 32 y la disposicion adicional quinquagésimo quinta de
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la Ley 9/2017, de 8 de noviembre de Contratos del Sector Publico, por la que
se transponen al ordenamiento juridico espafiol las Directivas del parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014,
y con el articulo 3.2 del vigente Estatuto de esta entidad, aprobado por el
Real Decreto 1114/1999, de 25 de junio, asi como el resto de disposiciones

gue sean de aplicacion.
UNDECIMA. RESOLUCION DE INCIDENCIAS Y CONFLICTOS.

El cauce procedimental especifico para la resolucién de las incidencias y
conflictos que pudieran surgir en cuanto a la interpretacién, cumplimiento o
ejecucion de los servicios contemplados en este encargo, entre la FNMT-RCM
y los Departamentos u organismos destinatarios de aquéllos, consistira en la
audiencia por escrito y una sola vez, de la FNMT-RCM vy el Departamento u
organismo concernido, por parte de la Subsecretaria de Hacienda, la cual,

resolvera lo que proceda.
DUODECIMA. REGIMEN DE IMPUGNACION.

Conforme establece el articulo 44.2 letra e) de la Ley 9/2017, de 8 de
noviembre de Contratos del Sector Publico, frente a la formalizacion de
encargos a medios propios, en los casos de que estos no cumplan los
requisitos legales, es susceptible de interponerse el correspondiente recurso

especial en materia de contratacion.
Madrid,
La Subsecretaria de Hacienda

Maria del Pilar Paneque Sosa

Recibi
La Directora General de la FNMT-RCM

Lidia Sdnchez Milan

25703952A o™
LIDIA SANCHEZ SANCHEZ (R: Q2826004J)

Fecha: 2021.02.19

(R: Q2826004J) 12:23:47 +0100
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CAPITULO | — SERVICIOS EIT

La FNMT-RCM prestara, en el ambito de las Administraciones publicas y
sus organismos publicos, vinculados o dependientes, servicios de
seguridad, técnicos y administrativos, en las comunicaciones a través de
técnicas y medios electrénicos, informaticos y telematicos (EIT), asi como
la expedicidn, fabricacién y suministro de los titulos o certificados de
usuario, de acuerdo con lo establecido en el articulo 81 de la Ley
66/1997, de 30 de diciembre, de medidas fiscales, administrativas y del
orden social y en su normativa de desarrollo o, en su caso, en los

términos que establezcan las disposiciones legales correspondientes.

En el ejercicio de las facultades derivadas de este apartado, la Fabrica
Nacional de Moneda y Timbre - Real Casa de la Moneda quedard
sometida a lo dispuesto en la normativa que se cita en el parrafo anterior,
sin perjuicio del resto de supuestos en que resulte de aplicacién, de
acuerdo con los articulos 103 y siguientes de la Ley 40/2015, de 1 de

octubre, de Régimen Juridico del Sector Publico.

A los efectos de lo dispuesto en el presente Anexo, cuando los términos
comiencen con letra mayuscula y estén en cursiva, se atendran al
significado expresado en el apartado “Definiciones” de la Declaracién
General de Practicas de Servicios de Confianza y de Certificacidn
electrénica y, en su caso, las Declaraciones de Certificacion Particulares

dependientes de ésta.

Descripcion de los servicios

La FNMT-RCM suministrard, a solicitud de los Departamentos,
organismos y entidades del sector publico destinatarios de los servicios del
presente encargo, los Certificados que se relacionan en este apartado y
que seran validos como sistemas de identificacidon y de firma electrdnicas,
de conformidad con la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, basados en

Certificados electronicos cualificados que son admitidos en virtud de su
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inclusién en las listas de servicios de confianza, (TSL, por sus siglas en
inglés), conforme a las especificaciones técnicas recogidas en el Anexo de
la Decisidn de la Comisién 2009/767/CE, de 16 de octubre de 2009, por la
que se adoptan medidas que facilitan el uso de procedimientos por via

electrdnica a través de las ventanillas Unicas.

Como servicios de certificacion asociados al uso de los Certificados por parte
de sus titulares, la FNMT-RCM ofrecera los siguientes servicios técnicos y que
se describen en detalle en la Declaracion General de Prdcticas de Servicios de
Confianza y de Certificacion electronica (DGPC) y la Declaracion de Prdcticas

de Certificacion Particulares aplicables:
e  Servicio de registro de usuarios.

e  Servicio de emisidn, revocacidn y en su caso, renovacion y suspension de

certificados.
° Publicacion de certificados revocados:

- Publicacidn directa por parte de la FNMT en directorios seguros

propios y con alta disponibilidad.

- Publicacidn en directorios de otras entidades u organismos mediante

replicacion periddica.
e Registro de eventos significativos.

e Servicio continuo e ininterrumpido de atencidn a usuarios para la

solicitud de revocacion de certificados.

e Servicio de atencidn a usuarios que permitira resolver cualquier duda o

incidencia relativa a la validez o utilizacidn de los certificados.

Relacidn de certificados incluidos

El formato de los certificados utilizados por la FNMT-RCM se basa en el
definido por la Unién Internacional de Telecomunicaciones, sector de
normalizacion de las telecomunicaciones, en la Recomendacién UIT-T

X.509, de 31 de marzo de 2000 o superiores (ISO/IEC 9594-8 de 2001). El
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formato serd el correspondiente a la version 3 del certificado,

especificado en esta norma.
- Certificado electrénico cualificado de persona fisica

Certificado electrdnico cualificado que expide la FNMT-RCM a personas

fisicas.

OID de la politica: 1.3.6.1.4.1.5734.3.10.1 (Politica de Certificacion de

Certificados de Persona Fisica).

- Certificado electronico cualificado de representante de persona
juridica
Certificado electrdnico cualificado que expide la FNMT-RCM a personas

fisicas que actuan de representantes de personas juridicas.

OID de la politica: 1.3.6.1.4.1.5734.3.11.2 (Politica de Certificacion de

Certificados de Representante de Persona juridica).

- Certificado electrdnico cualificado de representante de entidad sin

personalidad juridica

Certificado electrdnico cualificado que expide la FNMT-RCM a personas
fisicas que actuan de representantes de entidades sin personalidad
juridica.

OID de la politica: 1.3.6.1.4.1.5734.3.11.3 (Politica de Certificacion de

Certificados de Representante de Entidad sin personalidad juridica).

Estos certificados son expedidos como Certificados Cualificados conforme

al Reglamento elDAS.

Responsabilidad y obligaciones de las partes

Las obligaciones y responsabilidades expresadas en este apartado se
entienden sin perjuicio de las correspondientes derivadas de la legislacién
y normativa de aplicaciéon, especificamente de las aplicables a la FNMT-
RCM como Prestador de Servicios de Confianza y que para tal condicion se

establecen en el articulado de la Ley 6/2020, de 11 de noviembre,
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reguladora de determinados aspectos de los servicios electrdnicos de

confianza, su reglamentacién de desarrollo y en el Reglamento elDAS.
Seran partes a los efectos de este apartado los siguientes sujetos:

° La Administraciéon, organismos, entidades del sector publico y
privadas que admiten los Certificados como medios de

identificacion y/o firma electrénica.

° Oficinas de Registro que, a través del personal designado por la
Administracién competente, deben seguir los procedimientos
establecidos por la FNMT-RCM en la Declaracion de Prdcticas de
Certificacion y en las Politicas de Certificacion de aplicacion, en el
desempefio de sus funciones de gestion, expedicion, renovacién y

revocacion de Certificados y no salirse de dicho marco de actuacion.

° Los Titulares del Certificado.
° FNMT-RCM, en cuanto Prestador de Servicios de Confianza.
° En su caso, resto de Comunidad Electrénica y terceros.

Obligaciones y responsabilidad del Prestador de Servicios de Confianza

Las obligaciones y responsabilidades de la FNMT-RCM, como Prestador de
Servicios de Confianza, con el Titular del Certificado y el resto de
miembros de la Comunidad Electronica, quedaran determinadas
principalmente por el documento relativo a las condiciones de utilizacién
o el contrato de expediciéon del Certificado y, subsidiariamente, por las

Politicas y Prdcticas de Certificacion Particulares y por la DGPC.

Con cardcter previo a la emision del Certificado.

a) Comprobar la identidad y circunstancias personales de los Titulares
de Certificados con arreglo a lo dispuesto en las Politicas y Prdcticas de
Certificacion Particulares. La FNMT-RCM podra realizar estas
comprobaciones mediante la intervenciéon de Oficinas de Registro

autorizadas o de terceros que ostenten facultades fedatarias.

b) Verificar que toda la informacién contenida en la solicitud del

Certificado se corresponde con la aportada por el Solicitante.
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c) Comprobar que el interesado en solicitar la emisién de un Certificado
esta en posesion de la Clave Privada que constituira, una vez emitido el
Certificado, los Datos de creacion de Firma correspondientes a los de
Datos de verificacion de Firma que constaran en el Certificado, y

comprobar su complementariedad.

d) Garantizar que los procedimientos seguidos aseguran que las Claves
privadas que constituyan los Datos de creacion de Firma son generados
sin que se realicen copias ni se produzca el almacenamiento de los

mismos por parte de la FNMT-RCM.

e) Poner a disposicion del Solicitante, y demas interesados, la
Declaracién de Practicas de Certificacion y cuanta informacidén sea
relevante para el desarrollo de los procedimientos relacionados con el

ciclo de vida de los Certificados (http://www.ceres.fnmt.es).

Conservacion de la informacion por la FNMT-RCM

a) Conservar toda la informacidon y documentacién relativa a cada
Certificado, en las debidas condiciones de seguridad, durante el periodo
legal establecido, de manera que puedan verificarse las firmas efectuadas

con el mismo.

b) Mantener un repositorio seguro y actualizado de Certificados en el
que se identifican los Certificados expedidos, asi como su vigencia,
incluyendo en forma de Listas de Revocacion la identificacion de los
Certificados que hayan sido revocados o suspendidos. La integridad de
este directorio se protegerd mediante la utilizacion de sistemas
conformes con las disposiciones reglamentarias especificas que al

respecto se dicten en Espaiia y, en su caso, en la UE.

c) Mantener un Servicio de informacion y consulta sobre el estado de
validez de los certificados. Este servicio se describe en el Capitulo Il del

presente anexo.

d) Establecer un mecanismo de fechado que permita determinar con
exactitud la fecha y la hora en las que se expidié un Certificado, o se

extinguid o suspendid su vigencia.
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e) Conservar las DPCs durante el periodo de tiempo exigible por la
legislacion vigente desde su modificacidn o derogacién por publicacién de

una nueva DPC, en las debidas condiciones de seguridad.

Proteccion de los Datos de Cardcter Personal

La FNMT-RCM se compromete a cumplir la legislacién vigente en materia
de Proteccién de Datos Personales, fundamentalmente, la Ley Organica
3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia
de los derechos digitales, el Reglamento General de Proteccion de Datos,

asi como el resto de normas de aplicacién.

Para informarse sobre la politica de proteccién de datos seguida por la
FNMT-RCM, y acerca del uso que de los datos se realiza, se puede

consultar el apartado “Datos de Caracter Personal” de la DGPC.

Cese de la actividad de la FNMT-RCM como Prestador de Servicios de

Confianza

A este respecto se puede consultar el apartado “Cese de la actividad del

Prestador de Servicios de Confianza” de la DGPC.

Obligaciones y responsabilidad de las Oficinas de Registro

Los 6rganos, organismos y entidades del sector publico destinatarios de
los servicios de la presente encomienda que realicen las actividades de
registro de los certificados electrdnicos emitidos por la FNMT - RCM, lo
haran de acuerdo con la Declaracion de Prdcticas de Certificacion

aplicable a cada tipo de certificado.

El registro de usuarios es el procedimiento a través del cual se identifica
al solicitante de un certificado electrdnico, se comprueba su personalidad
y se constata su efectiva voluntad de que le sea emitido el certificado por

la FNMT-RCM.

Este registro podrd ser realizado por la propia FNMT-RCM o cualquier
otra Administracién Publica y, en su caso, por las demaés personas,
entidades o corporaciones habilitadas a tal efecto por las normas que

resulten de aplicacion. En todo caso el registro se llevara a cabo segun lo
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dispuesto por la FNMT-RCM, al objeto de que este registro se realice de
acuerdo con lo establecido por la normativa especifica aplicable y
homogéneamente en todos los casos. De igual manera serda la FNMT-
RCM, quien defina y aporte los medios necesarios para la realizacién de

este registro.

En el caso de que el registro lo realizara una Administracion Publica,
distinta de la FNMT-RCM, la persona que se encargue de la actividad de
registro ha de ser personal al servicio de la Administracion Publica. En
estos casos, la FNMT-RCM dara soporte a la implantacién de las distintas
oficinas de registro que se establezcan cuando fuere necesario, en los

siguientes términos:
a) Aportacién de la aplicacién informatica de registro.

b) Aportacion de la documentacion relativa a la instalacion y manejo de
la aplicacion, asi como toda aquella referente a los procedimientos y

normas sobre el registro.

c) Registroy formacion de los encargados del registro, lo que supone la
emisidn de un certificado emitido por la FNMT-RCM para cada encargado
del registro, que permita garantizar la seguridad de las comunicaciones
con la FNMT-RCM, incluyendo la firma electrénica de las solicitudes de

registro.

d) Soporte técnico para facilitar la instalacion y/o configuracion de las

aplicaciones de registro.

De forma adicional a las obligaciones y responsabilidades de las partes
recogidas en la Declaracion de Prdcticas de Certificacion Particulares y en
la Declaracion General de Prdcticas de Servicios de Confianza y de
Certificacion electronica (DGPC), las Oficinas de Registro tienen la

obligacién de:

i) Comprobar fehacientemente la identidad vy cualesquiera
circunstancias personales de los Solicitantes de los Certificados relevantes
para el fin propio de estos, utilizando cualquiera de los medios admitidos
en Derecho, y conforme a lo previsto en la DGPC y con caracter particular

en la Declaracion de Prdcticas de Certificacion Particulares. En el caso
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particular de los Certificados de Representante, comprobar la identidad
de la Entidad representada, asi como la identidad, suficiencia del
nombramiento o apoderamiento y cualesquiera circunstancias personales

de los Representantes de los Certificados relevantes.

ii) Conservar toda la informacion y documentacién relativa a los
Certificados, cuya solicitud, revocacién, y en su caso renovacion y
suspension, gestiona durante el plazo de tiempo establecido en la

legislacion vigente.

iii) Permitir a la FNMT-RCM el acceso a los archivos y la auditoria de sus
procedimientos en relacién con los datos obtenidos en calidad de Oficina

de Registro.

iv) Comunicar a la FNMT-RCM, a través de los medios dispuestos para
ello, cualquier evento relacionado con la gestién del ciclo de vida de los
Certificados expedidos por la FNMT-RCM: solicitudes de expedicidn,

renovacion, etc.
v) Respecto de la extincidn de la validez de los Certificados:

1. Comprobar diligentemente las causas de revocacién vy

suspension que pudieran afectar a la vigencia de los Certificados.

2. Comunicar a la FNMT-RCM de forma diligente las solicitudes

de revocacion y suspension de los Certificados.

vi) Respecto de la Proteccién de Datos de Caracter Personal, serd de

aplicacién lo dispuesto en el apartado correspondiente de la DGPC.

vii) Las Oficinas de Registro, a través del personal adscrito al servicio por
relacion laboral o funcionarial, deberan ejercer funciones publicas de

acuerdo con la legislaciéon especifica aplicable a la FNMT-RCM.

En todo caso la FNMT-RCM podra repetir contra la oficina de registro que
hubiera realizado el procedimiento de identificacidn, iniciando las
acciones correspondientes, si la causa del dafo tuviera su origen en la

actuacion dolosa o culposa de ésta.
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Obligaciones y responsabilidad de la Entidad usuaria y terceros que
confian en los Certificados

Las Entidades Usuarias, los miembros de la Comunidad Electrénica y, en
general, los terceros que confian en los Certificados tienen la obligacién

de:

e  Verificar, con caracter previo a confiar en los Certificados, la Firma
electronica o el Sello electronico del Prestador de Servicios de Confianza

que expidio el Certificado.

e  Verificar que el Certificado en el que esta confiando continda vigente

y activo.

e Verificar el estado de los Certificados en la cadena de certificacidn,
mediante los medios puestos a su disposicion, como por ejemplo el
Servicio de informacion y consulta sobre el estado de validez de los

certificados de la FNMT-RCM.

e Comprobar las limitaciones de uso contenidas en el Certificado que

se verifica.

e  Conocer las condiciones de utilizacién del Certificado conforme a las

Politicas y Prdcticas de Certificacion Particulares de aplicacién.

e Notificar a la FNMT-RCM, o a cualquier Oficina de Registro, cualquier
anomalia o informacién relativa al Certificado y que pueda ser
considerada como causa de revocacién del mismo, aportando todos los

elementos probatorios de los que disponga.

Sera responsabilidad de la Entidad usuaria y de los terceros que confien
en Certificados expedidos por la FNMT-RCM la verificacion de las Firmas
electronicas de los documentos, asi como de los Certificados, no cabiendo
en ningun caso presumir la autenticidad de los documentos o Certificados

sin dicha verificacion.

No podra considerarse que la Entidad usuaria ha actuado con la minima
diligencia debida si confia en una Firma electronica basada en un
Certificado emitido por la FNMT-RCM sin haber observado lo dispuesto

en la DGPC vy en la Declaracidon de Prdcticas de Certificacion Particulares y
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comprobado que dicha Firma electronica puede ser verificada por

referencia a una Cadena de certificacion valida.

Si las circunstancias indican necesidad de garantias adicionales, la Entidad
usuaria debera obtener garantias adicionales para que dicha confianza

resulte razonable.

Asimismo, sera responsabilidad de la Entidad usuaria observar lo
dispuesto en la DGPC y sus posibles modificaciones futuras, con especial
atencion a los limites de uso establecidos para los Certificados en las

Politicas de Certificacion.
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CAPITULO II- SERVICIOS ADMINISTRACION PUBLICA (LEYES 40/2015 Y
18/2011)

La FNMT-RCM prestara a los Departamentos, organismos y entidades del
sector publico destinatarios de los servicios del presente encargo que lo
soliciten, los servicios relativos a la identificaciéon electronica de las
Administraciones Publicas y Administracidon de Justicia y autenticacién del
ejercicio de su competencia, de conformidad con la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico, y la Ley 18/2011, de 5 de
julio, reguladora del uso de las tecnologias de la informacion y la
comunicacién en la Administracién de Justicia, y normativa de desarrollo,

y en concreto, las actividades que se enumeran en este apartado.

Los servicios de identificacion electrdnica y autenticacion de documentos
electrénicos de las citadas Administraciones se basaran en sistemas de
identificacion, firma y creacién de sellos electrdnicos en el ejercicio de la
competencia en la actuacion administrativa automatizada y en la
actuacion judicial automatizada. Dichos servicios se concretan en la
expediciéon y gestiéon del ciclo de vida de los siguientes tipos de

certificados electrénicos:

Certificado de firma electronica del personal al servicio de las

Administraciones Publicas y la Administracion de Justicia

Bajo la Politica de Certificacion de Certificados de Firma electronica del
personal al servicio de la Administracion Publica, la FNMT-RCM expide los
siguientes certificados cualificados conforme al Reglamento elDAS, validos
como medios de firma electrdénica de conformidad con las Leyes 40/2015 y
18/2011, que confirma de forma conjunta la identidad del Firmante
(personal al servicio de la Administracion Publica), y la identidad de la
Administracién, érgano, organismo o entidad de derecho publico donde el
Firmante ejerce sus competencias, presta sus servicios, o desarrolla su

actividad.
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e (Certificado de firma electronica del personal al servicio de la
Administracion Publica y de la Administracién de Justicia.

(OID de la Politica: 1.3.6.1.4.1.5734.3.17.2)

e  Certificado con seuddnimo de firma electronica del personal al servicio
de las Administraciones Publicas.

(OID de la Politica: 1.3.6.1.4.1.5734.3.17.4)

e  Certificado con seuddnimo de firma electronica del personal al servicio
de la Administracion de Justicia, especificamente aprobado por el Comité
Técnico Estatal de la Administracion Judicial Electrénica.

(OID de la politica: 1.3.6.1.4.1.5734.3.17.3)

Estos Certificados se emiten por la FNMT-RCM por cuenta de Ila
Administracion Publica o de la Administracidon de Justicia correspondientes
a las que la FNMT-RCM presta los servicios técnicos, administrativos y de

seguridad necesarios como Prestador de Servicios de Confianza.

Dichos Certificados son expedidos por la FNMT-RCM basandose en
actuaciones de identificacion y registro realizadas por la red de Oficinas de
Registro designadas por el érgano, organismo o entidad Suscriptora del
Certificado. Las “Leyes de Emision” podran establecer, en el dambito de
actuacién de las Administraciones Publicas, Oficinas de Registro comunes
para este ambito de actuacién con efectos uniformes para cualesquiera

Administraciones, organismos y/o entidades del sector publico.

La Ley de Emision suplira, atendiendo a las diferentes funcionalidades del
ambito de actuacién de los Certificados, elementos o campos
ordinariamente expresados en el propio Certificado, atendiendo a la
especialidad de actuacién de las diferentes Administraciones Publicas y/o

Administracién de Justicia.

Estos Certificados son expedidos a funcionarios, personal laboral,
estatutario a su servicio y personal autorizado, al servicio de las
Administraciones Publicas o de la Administraciéon de Justicia, drganos,
organismos publicos o entidades de derecho publico. Estos Certificados son
validos como sistemas de firma electrénica de conformidad con la Ley
40/2015, de 1 de octubre, de Régimen lJuridico del Sector Publico, y de

conformidad con la Ley 18/2011, de 5 de julio, reguladora del uso de las
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tecnologias de la informacién y la comunicacion en la Administracién de

Justicia.

Las Administraciones solo podran requerir certificados con seudénimo de
firma electrdnica del personal al servicio de la Administracion Publica y de
la Administracion de Justicia para su uso en aquellas actuaciones que,
realizadas por medios electrdnicos, afecten a informacién clasificada, a la
seguridad publica, a la defensa nacional o a otras actuaciones en las que

esté legalmente justificado el anonimato para su realizacién.

Los Certificados de Firma electrénica que la FNMT — RCM expida haciendo
uso de seudodnimos, indicardan claramente esta caracteristica, de

conformidad con el Reglamento elDAS y la normativa nacional aplicable.

En el procedimiento de acreditacion de la identidad, como paso previo a la
expedicidn de un Certificado de Firma electrénica con seudénimo, la FNMT-
RCM, a través de la Oficina de Registro, constatara la verdadera identidad

del Firmante y conservara la documentacién que la acredite.

Certificado de Sello electrénico de las Administraciones Publicas y
Administracion de Justicia

FNMT-RCM expide el Certificado de Sello electronico en el ambito de las
Administraciones Publicas, la Administracion de Justicia, organismos vy
entidades de derecho publico, con la consideracion de certificado reconocido
o cualificado conforme al articulo 19 del Real Decreto 1671/2009, de 6 de
noviembre, por el que se desarrolla parcialmente la Ley 11/2007, conforme a
los articulos 40 y 42 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico, y conforme al articulo 19 de la Ley 18/2011, de 5 de julio,
reguladora del uso de las tecnologias de la informacion y la comunicacién en

la Administracion de Justicia.

Los “Certificados de Sello electronico” expedidos por la FNMT-RCM cuentan
con las garantias necesarias para ser utilizados como sistema de
identificacion y de firma / sello para la actuacién administrativa / judicial
automatizada de aquellas Administraciones, organismos o entidades de
derecho publico (y, en su caso, sus respectivas unidades organizativas) a las

que se expiden dichos Certificados.
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El Certificado de Sello electrdnico es expedido basandose en actuaciones de
identificacion, autenticacidn y registro realizadas por la red de Oficinas de
Registro designadas por el érgano, organismo o entidad de la Administracion
Publica o de la Administracion de Justicia de la que depende la unidad

organizativa consignada en el Certificado.

Cada uno de los Departamentos, organismos y entidades del sector
publico destinatarios de los servicios del presente encargo podra solicitar
tantos Certificados de Sello electrénico como nimero de érganos o unidades

funcionales disponga para el ejercicio de sus competencias.

Certificado de Sede electronica de las Administraciones Publicas

Los “Certificados de Sede electrénica”, de conformidad con la definicion de
Sede electrénica de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, son aquellos Certificados de autenticacion de sitio web
expedidos por la FNMT-RCM a la Administracion Publica, a la Administracion
de Justicia, o bien a uno o varios organismos publicos o entidades de Derecho

Publico como titulares de la Sede electronica.

FNMT-RCM expide el Certificado de Sede electrénica en el ambito de las
Administraciones Publicas, la Administracion de Justicia, organismos vy
entidades de derecho publico con la consideracion de certificado reconocido
o cualificado conforme a los articulos 17 y 18 del Real Decreto 1671/2009, de
6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007,
conforme a la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, y conforme a la Ley 18/2011, de 5 de julio, reguladora del uso de las
tecnologias de la informacién y la comunicacidon en la Administracién de

Justicia.

El Certificado de Sede electronica es expedido basandose en actuaciones de
identificacion y registro realizadas por las Oficinas de Registro designadas por
el drgano, organismo o entidad de la Administraciéon Publica o de la
Administracion de Justicia que tienen la titularidad, gestion y administracion

de la direccidn electrénica de la Sede electronica.

Cada uno de los Departamentos, organismos y entidades del sector

publico destinatarios de los servicios del presente encargo podra solicitar
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tantos Certificados de Sede electrénica como sedes y/o subsedes oficiales

tenga o requiera para llevar a cabo el ejercicio de sus competencias.

Responsabilidad y obligaciones de las partes

Las obligaciones y responsabilidades expresadas en este apartado se
entienden sin perjuicio de las correspondientes derivadas de la legislacion y
normativa de aplicacion, especificamente de las aplicables a la FNMT-RCM
como Prestador de Servicios de Confianza y que para tal condicidn se
establecen en el articulado del Reglamento elDAS, en la Ley 6/2020, de 11 de
noviembre, reguladora de determinados aspectos de los servicios

electronicos de confianza y su reglamentacion de desarrollo.
Seran partes a los efectos de este apartado los siguientes sujetos:

e La Administracion, organismos, entidades del sector publico
representadas a través de los diferentes drganos competentes que seran
los Suscriptores de los certificados. Salvo indicacion en contrario,
correspondera la representacion a la Oficina de Registro

correspondiente a través de su responsable.

e Oficinas de Registro, que, a través del personal designado por la

Administracion competente
e  Los custodios y firmantes de los certificados.
e  FNMT-RCM, en cuanto Prestador de Servicios de Confianza.
e  Ensucaso, resto de Comunidad Electrénica y terceros.

El régimen de derechos y obligaciones de las Administraciones, organismos,
entidades del sector publico y la FNMT-RCM se regird mediante el presente

documento de formalizacion de encargo.

De forma adicional a las obligaciones y responsabilidades de las partes
recogidas en la Declaracion de Prdcticas de Certificacion Particulares y en la
Declaracion General de Prdcticas de Servicios de Confianza y de Certificacion
electronica (DGPC), las entidades del sector publico Suscriptoras,
representadas a través de los diferentes érganos competentes, actuando a
través del Responsable de la Oficina de Registro para la emision de este tipo

de Certificados, tienen la obligacién de:
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¢ No realizar registros o tramitar solicitudes de Certificados por personal
que preste sus servicios en una entidad diferente a la que representa como
Oficina de Registro, sin perjuicio de la creacién de Oficinas de Registro

centralizadas o de convenios entre administraciones para efectuar registros.

e Comprobar fehacientemente los datos identificativos y competenciales
del Suscriptor del Certificado y del Solicitante del Certificado y verificar su
correspondencia con el titular y contactos establecidos en las bases de datos
correspondientes. El Prestador de Servicios de Confianza, a través del
Responsable de la Oficina de Registro velard por el cumplimiento de los
procedimientos aprobados por FNMT-RCM en materia de identificacion de
los Solicitantes de los Certificados, y de forma especifica para el caso de la

expedicion de Certificados.

e  Solicitar la revocacion del Certificado cuando alguno de los datos que se
refleje en el mismo sea incorrecto, inexacto o haya variado respecto a lo
consignado en el Certificado, o sea de necesaria revocacion por razones de

seguridad.

Las relaciones de la FNMT-RCM vy el Suscriptor y los usuarios de los
certificados quedaran determinadas principalmente, a los efectos del
régimen de uso de los Certificados, a través del documento relativo a las
condiciones de utilizacién o en su caso, contrato de emision del Certificado y
atendiendo a los acuerdos, convenios o documento de relacion entre la

FNMT-RCM y la Entidad Publica correspondiente.

El resto de la Comunidad Electrénica y los terceros regularan sus relaciones
con la FNMT-RCM a través de la DGPC vy, en su caso, a través de las Politicas
de Certificacion y Prdcticas de Certificacion Particulares; todo ello sin
perjuicio de lo dispuesto en la normativa sobre firma electrénica y demas

normativa que resulte de aplicacién.
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CAPITULO Il — OTROS SERVICIOS INCLUIDOS

Expedicion de Certificados de Componente.

La FNMT-RCM suministrara a los Departamentos, organismos y entidades del
sector publico destinatarios de los servicios del presente encargo que lo
requieran hasta un total de 5 certificados de componente emitidos por la
Autoridad de Certificacion denominada AC Componentes Informdticos y
conforme a la Politica de Certificacion de Certificados de componente de la

FNMT-RCM.

Entre la tipologia de Certificados de Componente, se encuentran los
siguientes:

e  Certificado SSL/TLS estdndar: es aquel que permite establecer

comunicaciones seguras con sus clientes utilizando el protocolo SSL/TLS. Este
tipo de certificados garantiza la identidad del dominio donde se encuentra su

servicio Web.

e  Certificado wildcard: ldentifica todos los sub-dominios asociados a un

dominio determinado, sin necesidad de adquirir y gestionar multiples
certificados electrénicos. Por ejemplo, el certificado wildcard emitido a
"* ejemplo.es" garantiza la identidad de dominios como compras.ejemplo.es,

ventas.ejemplo.es o altas.ejemplo.es.

e  Certificado SAN: El certificado de tipo SAN, también conocido como

certificado multidominio, UC o Unified Communications Certificates, le

permite securizar con un solo certificado hasta doce dominios diferentes.

e  Certificado de firma de cddigo este certificado permite firmar programas

y componentes informaticos acreditando la identidad del autor y realizar de

este modo distribuciones seguras a través de Internet.

e  Certificado de sello de entidad es aquel que se utiliza habitualmente para

establecer conexiones seguras entre componentes informaticos genéricos.
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Servicios de validacion de los certificados de la FNMT-RCM

El Servicio de informacion y consulta sobre el estado de validez de los
certificados permite, tanto a los suscriptores como a los usuarios de los
mismos, validar la vigencia de dichos certificados electrénicos. Por ser la
piedra angular de cualquier operaciéon relacionada con los certificados
electrénicos (verificacion de firma electrénica y autenticacién de
usuarios), es fundamental la prestacion de este servicio en alta
disponibilidad dentro de la Infraestructura de Clave Publica de la FNMT-

RCM.

Debido a su criticidad, este servicio esta disponible las 24 horas del dia y
todos los dias del afio, con una disponibilidad minima de un 99%, tanto a
través de Internet como a través de la red SARA. El centro de respaldo de

la FNMT — RCM garantiza estos niveles de disponibilidad.

La consulta sobre el estado de validez de los certificados se puede realizar

mediante tres vias diferentes:

- Servicio de informacion y consulta sobre el estado de validez de los
certificados basado en el protocolo “Online Certificate Status Protocol”

(ocsp).
- Consulta de las CRLs.

- Replicacion diaria de las listas de certificados revocados desde la

FNMT-RCM a peticidon del organismo.

Descripcion del Servicio de informacion y consulta sobre el estado de
validez de los certificados

El Servicio de informacion y consulta sobre el estado de validez de los
certificados proporciona informacion “on-line” del estado de uno o varios
certificados a través de un servidor de confianza denominado

OCSPResponder.

El servicio OCSP se basa en mecanismos de solicitud/respuesta que
pueden encapsularse en multiples protocolos de comunicaciones a nivel

de transporte, aunque el mas utilizado es HTTP.

La especificacion de OCSP se describe en el documento “RFC 6960

Internet Public Key Infrastructure Online Certificate Status Protocol —
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OCSP” y establece la forma en que se deben componer tanto las

peticiones como las respuestas OCSP.

Si la peticién no es conforme a la RFC 6960, el OCSPResponder devolverd
un mensaje de error. En otro caso, se devuelve una respuesta OCSP que

irad firmada.

Las respuestas OCSP pueden ser de varios tipos. Para la verificacién de la
firma de la respuesta el cliente tiene que confiar en el certificado
utilizado por el servidor OCSP para firmar, distribuido de forma previa por
mecanismos seguros.

La respuesta OCSP contiene:

e \Versidn de la sintaxis de la respuesta.

e Nombre del responder (UTF8).

e Respuesta para cada uno de los certificados de la peticién.
e OID del algoritmo de firma.

e Firma calculada a partir del hash de la respuesta.

Una respuesta OCSP esta constituida por dos campos,

1. Un campo responseStatus que indica informacién sobre el estado del

proceso de la peticién realizada.
Los posibles valores del campo OCSPResponseStatus son:
0. El proceso de generacion de la respuesta ha sido exitoso.

1. La peticién (request) enviada por el cliente tiene una sintaxis

incorrecta.

2. Error interno del responder, servidor OCSP no esta disponible por

problemas internos, debe realizarse la consulta a otro responder.

3. Se debe realizar de nuevo la peticidn, el servidor esta disponible, pero

ha habido problemas temporales en el servidor OCSP.
4. La peticion del cliente tiene que estar firmada.

5. El cliente no esta autorizado para realizar este tipo de consultas al

servidor.
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2. Larespuesta OCSP. Los clientes OCSP deben de ser capaces de recibir
y procesar respuestas de este tipo. La informacion que guarda la

respuesta es:
- responderID que es el identificador del servidor OCSP.

- producedAt que es la fecha en que el responder ha firmado la

respuesta.

- responses con la informacion del estado de los certificados que el
cliente quiere verificar, este campo devolvera la siguiente informacion de

cada certificado.
- certlD: identificador del certificado.

- certStatus: estado del certificado resultante de la verificacién del
mismo (puede tomar tres posibles valores: good, revoked con

informacién de revocacidén o unknown).

- thisUpdate con la fecha de actualizacién de la informacién contra la

que se ha verificado el certificado.

La URL de acceso al servicio OCSP se incluye, en cada certificado emitido,

en el campo “Acceso a informacién de Autoridad (AlA)”.

1. ACRAIZ. FNMT-RCM:

http://ocspfnmtrcmca.cert.fnmt.es/ocspfnmtrcmca/OcspResponder

2. AC Subordinada Administracion Publica:

http://ocspap.cert.fnmt.es/ocspap/OcspResponder

3. AC Subordinada Componentes Informaticos:

http://ocspcomp.cert.fnmt.es/ocsp/OcspResponder

4. AC Subordinada Representacion:

http://ocsprep.cert.fnmt.es/ocsprep/OcspResponder

5. AC Subordinada Usuarios:

http://ocspusu.cert.fnmt.es/ocspusu/OcspResponder

6. AC FNMT Clase 2:

http://ocsp2.cert.fnmt.es/ocsp2/OcspResponder
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Descripcion del Servicio de Consulta del estado del Certificado mediante
consulta de CRLs

Las listas de certificados revocados, o CRLs, contienen los nimeros de
serie de aquellos certificados que han sido revocados por algun motivo
antes de su fecha de caducidad. El formato de CRLs viene establecida en
la RFC 5280 Internet X.509 Public Key Infrastructure Certificate and

Certificate Revocation List (CRL) Profile.

La FNMT-RCM permitirda el acceso a los directorios LDAP a las
administraciones, organismos y entidades del sector publico destinatarios
de los servicios del presente encargo que lo soliciten, con el objetivo de

que los organismos puedan comprobar si un certificado esta revocado.

Para los certificados de todas las CAs se utilizan CRLs fraccionadas; por
cada 750 certificados se genera una nueva CRL. Por ejemplo, al emitir el
certificado 1 se genera la CRL1. En ella se reserva espacio para incluir la
informaciéon de revocacion de los 750 primeros certificados. Al emitir el
certificado 751 se crea la CRL2 donde se almacenard el estado de

revocacion de los siguientes 750 certificados.

Este acceso estd restringido a sélo lectura y busqueda, pudiendo utilizar
como clave de busqueda cualquier informacién contenida en una entrada

de un usuario.
1. ACRAIZ. Accesos:

e |dap://Idapfnmt.cert.fnmt.es/CN=CRL,OU=AC%20RAIZ%20FNMT-
RCM,O0=FNMT-
RCM,C=ES?authorityRevocationList;binary?base?objectclass=cRLDistributi

onPoint
e  http://www.cert.fnmt.es/crls/ARLFNMTRCM.crl
2. AC Subordinada Administracion Publica. Accesos:

e |dap://Idapape.cert.fnmt.es/CN=CRL<xxx*>,CN=AC%20Administraci%
F3n%20P%FAblica,OU=CERES,O=FNMT-
RCM,C=ES?certificateRevocationList;binary?base?objectclass=cRLDistribu

tionPoint
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e  http://www.cert.fnmt.es/crlsacap/ CRL<xxx*>.crl
3. AC Subordinada Componentes Informaticos. Accesos:

e |dap://Idapcomp.cert.fnmt.es/CN=CRL<xxx*>,0U=AC%20Component
es%20Informaticos,O=FNMT-
RCM,C=ES?certificateRevocationList;binary?base?objectclass=cRLDistribu

tionPoint
e  http://www.cert.fnmt.es/crlscomp/CRLxxx*.crl
4. AC Subordinada Representacion

e |dap://Idaprep.cert.fnmt.es/CN=CRL<xxx>,0U=AC%20Representacio
n,0U=CERES,O=FNMT-
RCM,C=ES?certificateRevocationList;binary?base?objectclass=cRLDistribu

tionPoint
e  http://www.cert.fnmt.es/crlsrep/CRLnnn.crl
5. AC Subordinada Usuarios

e |dap://Idapusu.cert.fnmt.es/CN=CRL<xxx*>,
CN=AC%20FNMT%20Usuarios,OU=CERES,O=FNMT-
RCM,C=ES?certificateRevocationList;binary?base?objectclass=cRLDistribu

tionPoint

*xxx: nimero entero identificador de la CRL (CRL particionadas)

Réplica de Directorio

A peticidén de la administracién, organismo o entidad destinataria de los
servicios del presente encargo, la FNMT-RCM podra publicar
externamente las listas de certificados revocados en los directorios de
dicho organismo. Las mismas iran firmadas / selladas con la clave privada

del certificado de la FNMT-RCM emitido al respecto para ese fin.

Este servicio no incluye licencias de software en el cliente, la instalacién

ni el mantenimiento, que seran por cuenta del organismo que los solicite.

El directorio y su contenido no podran ser cedidos a terceros bajo ningun

concepto, y debera ser protegido contra todo acceso de entidades ajenas.
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Servicio de Sellado de Tiempo

La FNMT-RCM, es un Prestador de Servicios de Confianza, entre los que se
incluye el Sellado de Tiempo o creacion de sellos cualificados de tiempo
electronicos, conforme al Reglamentos elDAS, cuyo objeto es dar fe de la
existencia de un conjunto de datos en un instante determinado en la linea de
tiempo. Para ello utiliza como fuente de informacion temporal vinculada al
Tiempo Universal Coordinado (UTC) la proporcionada por la Seccién de Hora
del Real Instituto y Observatorio de la Armada (ROA) en San Fernando,
mediante el acuerdo alcanzado entre dicha Entidad y la FNMT-RCM para la
sincronizacién continua de sus sistemas. EIl ROA tiene como mision el
mantenimiento de la unidad basica de tiempo, declarado a efectos legales
como Patrdn Nacional de dicha unidad, asi como el mantenimiento y difusion
oficial de la escala "Tiempo Universal Coordinado" (UTC -ROA), considerada a
todos los efectos como la base de la hora legal en todo el territorio espafiol

(Real Decreto 1308/1992, de 23 octubre 1992).

El Sistema de Sincronismo con el Real Observatorio de la Armada (SS-ROA)
instalado en el Centro de Proceso de Datos (CPD) de la FNMT-RCM tiene
como objetivo proporcionar una fuente de referencia temporal trazable a la
escala de tiempo UTC (ROA), para la prestacion del Servicio de Sellado de

Tiempo de la FNMT-RCM.

Dicho sistema produce una serie de ficheros que contienen los datos de los
seguimientos efectuados en un dia y son utilizados por el ROA para elaborar

los informes de diferencia de fase del patrén con la escala UTC (ROA).

La precisidon declarada para la sincronizacion de la TSU con UTC es de 100
milisegundos, cumpliendo asi sobradamente con los requisitos del estandar
europeo [ETSI EN 319 421]. Por tanto, el Servicio de Sellado de Tiempo de la
FNMT-RCM no expedird ningun Sello de tiempo electronico durante el
periodo de tiempo en el que existiera un desfase mayor de 100 milisegundos

entre los relojes de la TSU y la fuente de tiempo UTC del ROA.

La FNMT-RCM suministrard a los Departamentos, organismos y entidades
del sector publico destinatarios de los servicios del presente encargo que

asi lo soliciten el acceso a este servicio de Sellado de Tiempo.
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Tanto las peticiones de Sellado de Tiempo como las respuestas se gestionaran

conforme a lo descrito en la recomendacién RFC 3161.

Las respuestas de la Autoridad de Sellado de Tiempo, del tipo
"application/timestamp- reply", irdn firmadas con un certificado con un
tamafio de claves RSA de 3072 bits y algoritmo de firma SHA-256 y podra
validarse mediante cualquiera de los métodos de validacion de los
certificados que la FNMT-RCM pone a disposicidén de los usuarios y terceras
partes que confian en los certificados y que se describe en el apartado

anterior.
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